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ПРОАКТИВНОЕ ПРЕДОТВРАЩЕНИЕ МОШЕННИЧЕСТВА В КАНАЛАХ ДБО
В отличие от классического транзакционного антифрода, Secure Bank выявляет вредоносную 
активность задолго до осуществления транзакции, анализируя поведение пользователя, параметры 
устройства и индикаторы компрометации.
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СОКРАЩЕНИЕ ИЗДЕРЖЕК ДЛЯ БИЗНЕСА

Социальная
инженерия

Несанкционированный
удаленный доступ

Зловредные 
веб-инъекции

Анализ сессий на всех 
устройствах клиента

может занять от нескольких минут
до нескольких месяцев

Система поведенческого анализа и технология 
цифрового «отпечатка» устройства позволяют 
отслеживать использование украденных учетных 
данных, веб-инъекции, банковские трояны и 
другие методы платежного мошенничества.

Менее 1% клиентов банка подвержены 
мошенническим атакам, но такие меры по защите 
от фрода, как СМС-подтверждения транзакций 
и лимиты на проведение операций, применяются 
к 99% легитимных пользователей. 

Secure Bank идентифицирует устройства клиентов 
в онлайн- и мобильном банкинге и предоставляет 
банку их показатели доверенности.

Защита клиентов от всех видов 
платежного мошенничества

Создание единого профиля клиента, охватывающего 
все каналы ДБО, и использование данных Group-IB 
Threat Intelligence позволяют с большей точностью 
отличить легитимных клиентов от мошенников 
и выявить подозрительные связи.

повышение точности выявления 
социальной инженерии при 
использовании Secure Bank 

Выявление социальной инженерии

Понимание связей между учетными записями 
юридических лиц и используемыми устройствами 
помогает выявить сети нелегального 
обналичивания денег и схемы ухода от налогов.

Противодействие отмыванию доходов

Снижение количества ложных срабатываний на 80%

Повышение лимитов для 80% клиентов

Отказ от 80% кодов подтверждений

Экономия миллионов рублей на СМС-рассылке

СООТВЕТСТВИЕ ЗАКОНОДАТЕЛЬНЫМ НОРМАМ

Secure Bank определяет признаки 
осуществления перевода денежных средств 
без согласия клиента.

Secure Bank выявляет юридические лица, 
связанные с компаниями-отмывщиками, используя 
комплексный цифровой "отпечаток" устройства.

Соблюдение требований 167-ФЗ 
от 27.06.2018 

Исполнение 18-МР ЦБ РФ 
от 21 июля 2017 г. 



клиентов крупнейших банков 
России защищены Secure Bank  

70 000 OOO +

КАК РАБОТАЕТ SECURE BANK

ПОЧЕМУ ВЫБИРАЮТ SECURE BANK

ДБО Антифрод SIEM WAF

Secure Bank загружается незаметно для пользователя в 
виде JavaScript-модуля вместе с веб-страницами банка 
или в виде мобильного SDK с банковским приложением.

Используя комплекс антифрод-технологий и уникальные 
данные Threat Intelligence, Secure Bank выявляет 
признаки мошенничества в режиме реального времени.

Secure Bank незамедлительно блокирует 
действия ботов. 
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И передает выявленные признаки и контекст 
мошенничества в банковские системы для оперативного 
реагирования.
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GBGПРОСТАЯ 
ИНТЕГРАЦИЯ

Защита скриптов, трафика и данных от 
перехвата третьими лицами. Конфиденциальная 
информация пользователей не собирается.

Secure Bank включен в Единый реестр 
российских программ.

Круглосуточная техническая поддержка 
и реагирование на инциденты. 

КОМПЛЕКС 
АНТИФРОД-

ТЕХНОЛОГИЙ

Поведенческий 
анализ

Адаптивная 
аутентификация

Цифровой «отпечаток» 
устройства

Безагентное обнаружение 
вредоносных программ

Кросс-канальная 
аналитика

Глобальный профиль 
пользователя

Продвинутый 
конструктор правил



Укрепите кибербезопасность с помощью опытных 
специалистов, погруженных в реагирование 
и расследование актуальных атак и имеющих 
доступ к одной из самых современных систем 
слежения за киберугрозами в мире. 

Официальный 
партнер

EUROPOLINTERPOL

Group-IB – один из ведущих мировых разработчиков 
решений для детектирования и предотвращения 
кибератак, выявления фрода и защиты 
интеллектуальной собственности в сети

15 лет 

ПРАКТИЧЕСКОГО 
ОПЫТА 

55 000+
ЧАСОВ 
РЕАГИРОВАНИЯ

300+
СПЕЦИАЛИСТОВ
И РАЗРАБОТЧИКОВ

1 000+
РАССЛЕДОВАНИЙ 
ПО ВСЕМУ МИРУ

УЗНАЙТЕ БОЛЬШЕ
о возможностях
Secure Bank
sb.group-ib.ru

ПОЗНАКОМЬТЕСЬ 
С GROUP-IB
group-ib.ru
facebook.com/GroupIB

Group-IB входит в число лучших мировых 
поставщиков Threat Intelligence
по версии Gartner, IDC, Forrester, 
Cyber Defense Magazine и SC Media.

Эксперты Group-IB проводили тренинги 
профессионального развития для специалистов 
Europol, INTERPOL, правоохранительных органов, 
корпоративных команд безопасности и 
преподавателей университетов в Великобритании, 
Германии, Нидерландах, Бельгии, Франции, 
Таиланде, Бахрейне и Ливане.

СЕРВИСЫ
GROUP-IB

СВЯЖИТЕСЬ С НАМИ

Чтобы провести 
тест-драйв Secure Bank

sb@group-ib.com

КРИМИНАЛИСТИКААУДИТ И
ОЦЕНКА РИСКОВ

THREAT HUNTING 
И РЕАГИРОВАНИЕ

Тестирование
на проникновение 

Исследование уязвимостей 

Анализ исходного кода

Compromise Assessment 

Red Teaming

Pre-IR Assessment

Оценка соответствия

Сбор цифровых доказательств

Криминалистический анализ

Анализ вредоносного кода

РАССЛЕДОВАНИЯ

Целевые атаки

Инциденты информационной
безопасности

Финансовые и корпоративные
преступления

Managed Threat Hunting

APT-мониторинг 

Криминалистическое реагирование
(целевые атаки, утечки и др.) 

Оперативное реагирование 
(фишинг, DDoS, нарушение прав

на интеллектуальную собственность и др.)    

Реагирование «по подписке»


