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С точки зрения компании…
• Слишком много устройств
безопасности в
инфраструктуре
– FireWalls, VPn devices, Anti-

Virus, IPS,  end-point security 
solutions, Application 
FireWalls, etc.

• Слишком много
продуктов, выдающих
события, связанные с
безопасностью : 
– Routers and Switches with

ACLs, OS, Web Applications, 
etc.



С точки зрения
администратора…

• Устройства протоколируют
миллионы записей в день/неделю
– Как узнать, что произошло событие, 
важное для безопасности ?

– Как автоматически получать
уведомление?

• Как часто администратор
просматривает такие журналы ?

• Описаны ли процедуры и выделены
люди, чтобы важная информация
не была пропущена?



С точки зрения руководителя IT…

• На IT безопасность тратятся существенные средства
• Безопасность IT важна для компании
• А есть ли уверенность, что в случае инцидента с
безопасностью о нем станет известно раньше, чем
будет нанесен ущерб?

• Регулярно ли формируются и анализируются отчеты
о произошедших инцидентах с безопасностью?
– Иными словами, есть ли освеждомленность о том, что
происходит?

• Предоставляется ли руководству реальная
информация для подтверждения/обоснования
бюджета на IT безопасность?
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Check Point Eventia Analyzer 
помогает снизить риски

Анализ угроз в
реальном времени

Глубокий анализ
критичных событий



Предопределенные
события Легко настраивать

политики

Check Point Eventia Analyzer 
облегчает управление безопасностью



Поддерживаемые
источники

• All Check Point Perimeter, Internal and Web 
security gateways

• Cisco Routers & Switches
• 3rd party firewalls - CiscoPIX, Juniper
• IDS devices such as Snort & ISS Proventia, 

Cisco IDS, McAfee Intrushield
• Unix operating systems (Solaris, Linux, 

Windows)
• Web application servers (Apache)
• Anti-virus devices (Trend Micro)



Поддерживаемые источники
Product Category Vendor Product Name Via
Anti-Virus Check Point Express CI Native

Symantec Symantec Anti-Virus SNMP Traps
TrendMicro Trend Micro Anti Virus SNMP Traps

Application Gateway NetContinuum NetContinuum Application Security Gateway Syslog
End Point FW Check Point Integrity Native
Firewall Check Point VPN-1 Native

Check Point VPN-1 Edge Native
Cisco PIX Syslog
Juniper Netscreen Syslog

IDS/IPS TippingPoint TippingPoint Syslog
Open source SNORT Syslog
Check Point InterSpect Native
Cisco Cisco IDS/IPS on router Syslog
ISS Proventia SNMP Traps
McAfee IntruShield Syslog

Mail Server Open source Sendmail Syslog
Network Monitoring Standard RMON SNMP Traps
OS Check Point SecurePlatform Syslog

Microsoft Windows Remote Agent
Nokia IPSO Syslog
Open source Linux Syslog
Sun Solaris Syslog

Remote Access Check Point Connectra Native
Router Cisco Cisco Router Syslog
Switch Cisco Catalyst Syslog

Cisco Cisco Syslog
Nortel BayStack SNMP Traps

Web Server Open source Apache Syslog



Настраиваемые события

• Администратор может создавать
собственные события безопасности



Режим самообучения
• В каждой компании своя собственная структура сети, 
архитектура безопасности
– Например, в DMZ может стоять сканер безопасности и т.п.

• Решение SEM должно легко обрабатывать такие
исключения

• Так называемый режим самообучения «self-learning 
mode»
– Дайте Analyzer поработать несколько дней
– Self-Learning Mode предложит оптимальную политику для
вашего окружения

– Можете выполнить тонкую настройку



Автоматические реакции на
события

• Администратор
безопасности будет
извещен о событии
– Также предусмотрена
автоматическая реакция

– Может настраиваться
индивидуально для каждого
события



Интеграция с Provider-1

• Analyzer читает объекты и записи из
протоколов работы Provider-1
– Подключается к MDS и получает Global Objects, 
равно как и CMAs Objects

• SIC устанавливается с MDS
• Может использовать Provider-1 “Customers” в
описании события

• Дополнительные настройки «Enterprise»



Отчеты
• Analyzer создает отчеты (Reports) об истории
событий и тенденциях



События Windows
• Analyzer читает события Windows
• Для этого требуется агент, установленный на машину
с Windows
– Достаточно единственной машины с Windows, которая будет
мониторить остальные



События Windows
• Последовательность действий

– Установить агента на Windows
• Ввести активационный код
• Лицензия не требуется
• Reboot & cpstart

– Создать на SmartCenter объект для этой Windows машины
• Push policy & Install database

– Настроить сервис Check Point на Windows машине
• Запустить windowEventToCPLog –s

– Domain\username & Password
– Cpstop / cpstart

• Запустить windowEventToCPLog –a IPaddress
– IP Address машин, которые нужно мониторить

• Запустить windowEventToCPLog –l LogServerIPAddress
– LogServerIPAddress = Eventia IP

• Cpstop / Cpstart



События Windows
• Убедитесь, что Windows протоколирует в

Events Log события, которые нужно
анализировать и коррелировать
– Audit Policy in the Windows Domain Controller 

Security Policy and Domain Security Policy



События Windows



FAQ
• В чем отличие от Reporter ?

– Reporter читает только Check Point Logs 
(Analyzer может обрабатывать 3rd party logs)

– Reporter дает отчеты о прошлых событиях
• Включая и не связанные с безопасностью (top X 

users, top Y applications, etc.)
• Analyzer фокусируется на событиях безопасности
в реальном времени



FAQ
• Платформы для Analyzer

– Windows 2003, 2000 Advanced Server and 
Server (SP1 to SP4)

– Solaris 9
– SPLAT
– RHEL 3.0

• Версии SmartCenter / Provider-1
– SmartCenter R54, R55, R60, R61
– Provider-1 / SiteManager-1 R55, R60*, R61*

* : recommended





Конфигурации Eventia

Eventia Suite это комбинация Eventia Analyzer и Eventia
Reporter.
Eventia Suite включает log server. С R65 будет полная
поддержка log server, включая database installation



Eventia Suite: Analyzer и
Reporter вместе

• Analyzer и Reporter могут
устанавливаться как на одну машину, 
так и порознь

• Сервер от Reporter всегда должен быть
установлен, если ставится Analyzer. 
При наличии лицензии только от
Analyzer Reporter будет создавать
отчеты только для Analyzer. 
Консолидация не будет доступна.
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Eventia Suite в среде
Provider-1

• Eventia поддерживает Provider-1, синхронизируя базу
данных объектов с каждой CMA, которую
администратор решил поддерживать.

• События Report’ера, как и Analyzer’а могут быть для
каждого CMA, а могут и для всей платформы.

• Analyzer поддерживает профили администраторов, 
т.е. на уровне CMA можно задавать
соответствующие разрешения администраторам: 
администратор может иметь доступ к одним CMA, но
не иметь к другим



Eventia Reporter/Analyzer и Provider-1
• Eventia Reporter/Analyzer устанавливается на отдельный

сервер
• Устанавливается Trust между MDS и Eventia Server, что

позволяет Eventia подключаться к разным CMA на этом
MDS и получать с них логи для генерации событий/отчетов

• Eventia использует dbsync – технологию для синхронизации
баз данных объектов с MDS и выбранных администратором
CMA. Это дает возможность Eventia получать объекты даже
со старых версий Provider-1 (начиная с R55).

• Отчеты и события могут быть как per-customer так и cross-
customer

CMA 3

CMA 1
CMA 2

MDS

Eventia Server





Производительность
Eventia

• Основные цифры
– Один Reporter может консолидировать до

32 GB журналов в сутки
– Один Analyzer Correlation Unit может
анализировать 15 GB журналов в сутки. 
Многопроцессорность существенно
помогает.

– Сервер Syslog может получать 500 записей
в секунду.



Производительность
Eventia

• Основные положения
– Reporter имеет два основных (для
производительности) процесса:

• Для Log Consolidator важна скорость обработки журналов
• Для Генератора отчетов важен диск

– У Analyzer основное:
• Для Correlation Unit важно быстродействие CPU и память. 
Несколько процессоров и 2 GB RAM приветствуются

– Если производительности все же не хватает, 
можно разделить Analyzer и Reporter. Более того, 
log server также может устанавливаться отдельно.



Масштабируемость Eventia

• Reporter
– Несколько Reporter’ов могут подключаться к
одному SmartCenter или MDS. 

• Analyzer
– Несколько Analyzer Correlation Units могут
подключаться к одному Analyzer Server. Analyzer 
Server собирает информацию от всех Correlation 
Units в единую базу данных, т.е. все данные в
результате собираются вместе. Однако Correlation 
Unit не взаимодействует с другим Correlation Units
в процессе восстановления событий из данных, 
обрабатываемых другими Correlation Unit.



Особенности топологии
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Особенности топологии (улучшения)
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Ограничения
распределенной топологии
• Дополнительные затраты

– Correlation unit $10,000
– Log Server $1,000

• Корреляция событий между несколькими
Correlation unit не поддурживается.
2 Log Server должны обрабатываться одним
Correlation Unit, если мы хотим, чтобы
комбинации важных событий, пришедших на
эти Log Servers, могли быть обнаружены.





Новые возможности
Eventia R63/R65

• Общий функционал
– Reporter и Analyzer могут устанавливаться
на одной платформе

– Reporter, подобно Analyzer, может
поддерживать SmartCenter и Provider 
старых версий (от R55 до R65)

– Reporter и Analyzer поддерживает функции
динамического обновления описаний
отчетов и событий соответственно



• Особенности Analyzer
– Analyzer поддерживает профили администраторов –
администратор может видеть только «свои» CMA

– Analyzer поддерживает SmartCenter и Provider-1 HA
– Analyzer может читать старые журналы offline
– Analyzer создает отчеты через Reporter. Отчеты могут
создаваться по расписанию, распространяться различными
способами, настраиваться мощным механизмом
фильтрации Reporter’а

– Поддержка большого количества продуктов других фирм: 
Symantec Anti-virus, Tipping Point SMS, NetContinuum
Application Security Gateway, sendmail…

Новые возможности
Eventia R63/R65



• Особенности Reporter:
– Несколько Reporter могут подключаться к одному

SmartCenter или MDS для масштабируемости. 
Напротив, Reporter может подключаться к
единственной CMA

– Политика консолидации Reporter’а может
редактироваться через утилиты Provider-1 в
дополнение к существующим возможностям
SmartCenter

– Отчеты могут рассылаться как один MHTML файл
– Reporter поддерживает offline dynamic update

Новые возможности
Eventia R63/R65



• Динамические обновления: 
– Дополнительные продукты и возможности Check 

Point
– Устройства других фирм
– Дополнительные события и отчеты

• Расширенный Correlation Engine 
• Визуализация событий, навигация, переходы
• Улучшенные возможности автонастройки

– Более детальные рекомендации
– Обновляемый механизм самообучения для новых
событий

Новые и планируемые
возможности Eventia R63/R65



• Вод данных из текстовых файлов событий
– Получение при рассинхронизации
– Повторное проигрывание журналов
– Проверка после изменения политики

• Поддержка в GUI настройки пользовательских
правил разбора событий
– Дополнительные возможности для партнеров
– Адаптация к существующему окружению

• Расширения в части управления
• Отчеты о соответствии требованиям стандартов
• Отчеты о события Audit logs 

Новые и планируемые
возможности Eventia R63/R65



Спасибо!
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